UPRAVLJANJE S TVEGANJI

(1.) Sistematizacija upravijanja s tveganji

Upravljanje s tveganji je integrirano v sistem
upravljanja druzbe, kar zagotavlja obvladovanje
tveganj v celotni organizacijski strukturi druzbe ELES.
Tveganja ugotavljajo, analizirajo in obvladujejo
skrbniki na nivoju procesov in delovnih tokov.
Na operativni ravni gre torej za pristop 'od spodaj
navzgor’, zaradi katerega je odgovornost za obvla-
dovanje tveganj nelocljivo povezana z odgovor-
nostjo za doseganje ciljev. Skladno s tako uredi-
tvijo tudi v Letnem porodilu druzbe ELES o kljucnih
dejavnikih oziroma vplivih (na primer regulativnih,
gospodarskih, tehnicnih itd.) na izvajanje posame-
znih dejavnosti druzbe ELES porocamo v Poslov-
nem porocilu, kjer navajamo izvedene aktivnosti in
doseZene rezultate po dejavnostih (poglavje 2.1) ozi-
roma poroc¢amo o vidikih nasega trajnostnega poslo-
vanja (poglavje 2.2: ekonomski, druzbeni in okoljski
vidiki trajnostnega poslovanja).

Delovanje, spremljanje in razvoj sistema upravlja-
nja s tveganiji, ki ga obravnavamo na Svetu za sistem
upravljanja, vodi direktor druzbe na nivoju direktor-
jev podrocij in/ali sponzorjev procesov. Na strates-
ki ravni, torej ‘od zgoraj navzdol’ je opredeljena

enotna metodologija obvladovanja tveganj, ki
predvideva jasno dolocanje vlog in odgovornosti v
zvezi s tveganji, opredeljevanje ukrepov, periodiko
posodabljanja strukture tveganj in ukrepov ter spre-
mljanje napredka njihovega obvladovanja. Ocenje-
vanje tveganj in njihovo rangiranje zagotavlja, da se
ukvarjamo s klju¢nimi tveganiji, ostala pa anali-
ziramo ob posodabljanju ustreznosti strukture glede
na stanje doseganja ciljev in konkretne okolis¢ine
poslovanja.

Podrobneje je obvladovanje tveganj urejeno v inter-
nih predpisih (organizacijski predpis in navodila) in
poteka v sklopu kataloga tveganj, ki je informacijsko
podprt z aplikacijo Silver Bullet Risk. Izjema pri tem
so le tveganja varnosti in zdravja pri delu, ki jih
zaradi drugacne metodologije zaenkrat vodimo v
lo¢enem katalogu.

Obvladovanje tveganj v druzbi ELES temelji na
izpolnjevanju zahtev standarda ISO 31000, politike
druzbe o obvladovanju tveganj in strateskih usmeri-
tvah upravljanja tveganj, ki jih sprejmemo na vsako-
letnih strateSkih konferencah.



(2.) Vrste tveganj

V druzbi ELES obravnavamo vec vrst tveganij:
operativna tveganja na procesih, delovnih tokovih
in posameznih aktivnostih;
strateska tveganja kot najaktualnejSa tveganja
dolocenega obdobja, ki ogrozajo realizacijo strate-
skih ciljev;
tveganja varovanja informacij;
okoljska tveganja;

Omenjena tveganja so v Krovni strukturi tveganj

povezana v sklop 24 glavnih skupin tveganj, razdelje-

nih na sedem podrocij:

Vsa prepoznana tveganja ocenimo. Za ocenjevanje
uporabljamo kvalitativno lestvico, pri cemer obseg
Skode in pogostost tveganja ocenjujemo z ocenami
od 1 do 5. Ocena tveganja je zmnoZek ocene obsega

Skode in pogostosti. Na podlagi tako ocenjenih tve-
ganj Svet za sisteme upravljanja opredeli Se spreje-
mljivo raven tvegan;.

Tabela 7: Shematski prikaz kategorizacije tveganj po pomembnosti

POGOSTOST TVEGANIJA

ZELO REDKO REDKO VCEASIH POGOSTO ZELO
(do 1Xna 10 (do1Xna5 (do1Xna2 (do1Xletno) POGOSTO
let) 9] leti) (vec kot 1X

tveganja, ki ogrozajo varnost in zdravje pri delu.

TVEGANJA VODENJA m

TVEGANJA UPRAVLJANJA S
SREDSTVI IN PROJEKTI

TVEGANJA OBRATOVANJA SISTEMA —

TVEGANJA INFRASTRUKTURE
PRENOSNEGA OMREZJA

TVEGANIJA PODPORNIH DEJAVNOSTI —

TVEGANJA POSLOVNE INFORMATIKE —

IN TELEKOMUNIKACIJ

TVEGANJA VAROVANJA INFORMACI) —

Strateska tveganja

Tveganja upravljanja s cloveskimi viri

Tveganja odnosov z javnostmi

Tveganja korporativne integritete

Tveganja sistemov upravljanja

Okoljska tveganja

Regulatorna tveganja za trajnostni razvoj druzbe

Tveganja nacrtovanja, razvoja, izbire tehnologij in metod
Tveganja obvladovanja projektov

Tveganja andlitike, diagnostike in nacina uporabe sredstev
Tveganja zavarovanja premozenja

Tveganja vodenja in obratovanja
Tveganja dodeljevanja ¢ezmejnih prenosnih zmogljivosti
Tveganja zagotavljanja sistemskih storitev

Tveganja graditve prenosnega omrezja
Tveganja vzdrZzevanja prenosnega omrezja
Tveganja prevzema predmeta javnega narocila
Tveganja skladis¢nega poslovanija

Financna tveganja:

- Likvidnostno, kreditno in obrestno tveganje
- Tveganje racunovodenja in porocanja
Tveganja narocanja blaga in storitev
Splosna tveganja podpornih dejavnosti

Tveganja poslovne informatike
Tveganja telekomunikacij

Tveganja varovanja informacij

KATASTROFALNO
(>5 mio EUR)

VISOKO
(1Tmio = 5 mio EUR)

POVPRECNO
(100.000 — 1 mio EUR)

NIZKO
(10.000 - 100.000 EUR)

OBSEG SKODE

NEPOMEMBNO
(<10.000 EUR)

- ekstremno visoka stopnja tveganja (nesprejemljiva) = 17 — 25

visoka stopnja tveganja (nesprejemljiva) = 9 — 16 in ocena obsega kode 4 ali 5

srednja stopnja tveganja (dopustna, znosno, prenesljivo, sprejemljivo) zmerno tveganje =5 -8

nizka stopnja tveganja (sprejemljiva) = 0 - 4

Izbrana tveganja ocenimo tudi kvantitativno. Za
kljuéna tveganja izbrana med najvisje ocenjenimi
tveganii, ki bi lahko imela katastrofalne posledice na
delovanje druzbe, s pomocjo metode tvegane vred-
nosti (Value at Risk, VaR) izraCunavamo najslabsi
mozni negativni ucinek uresnicitve teh tveganj z
likvidnostnega (vpliv na denarni tok) in solventno-
stnega vidika (vpliv na zniZzanje vrednosti druzbe).
To je pomembno za optimalno vzdrZevanje razpo-
loZljivih denarnih sredstev in s tem izognitev vecjim
financnim pretresom ter vzdrZzevanje optimalne veli-
kosti kapitala za stabilno delovanje druzbe.




(3.) Kljucéne aktivnosti v letu 2017

V letu 2017 smo sledili strateskim usmeritvam
upravljanja tveganj, spremljali zunanje in notranje
dejavnike in prepoznavali tveganja, ki bi lahko vplivala
na delovanje druzbe. Redno smo posodabljali kata-
log tveganj, preverjali sprejemljivo stopnjo tveganj
in odstopanja od sprejemljive stopnje ter po potrebi
sprejemali ustrezne ukrepe, ki so zagotovili nemo-
teno, stabilno, ciljno usmerjeno delovanje druzbe.
Sistem je zagotovil, da so bila klju¢na tveganja pre-
poznana, ocenjena in obvladovana. V letu 2017 je
druzba proucila in sprejela model za kvantifikacijo
tveganj. Vsem spremembam se je prilagajal tudi
informacijski sistem. Vees ¢as smo si prizadevali tudi za
krepitev kulture odgovornega ravnanja s tveganji.

V okviru sprejetja Dolgoroc¢nega strateSkega plana
poslovanja druzbe Eles, d.o.o0. za obdobje 2016 do
2020 so bili v sklopu strateskega cilja Doseganje
poslovne odli¢nosti sprejeti naslednji podcilji za
obvladovanje tveganj:

e Uskladitev kategorij in metodik razli¢nih vrst tveganj
za obravnavo pomembnih tveganj na nivoju druzbe
na skupnem imenovalcu znotraj sistemov upravlja-
nja in korporativne integritete.

e Opredelitev vrste in nacina izkazovanja kazalnikov
uspesnosti obvladovanja tvegan;j in ciljne vrednosti
tolerancnih odklonov.

e Usposobitev in uporaba aplikacije Silver Bullet Risk pri
obvladovanju tvegan;.

Vsi zastavljeni cilj so bili v letu 2017 realizirani.
Redna letna prenova kataloga tveganj

Da bi se prepricali, v koliksni meri druzba sledi spre-
membam na SirSem podrocdju energetike in v sami
druzbi, ki se ji mora prilagajati, in s tem novo nastalim
tveganjem, je bila izvedena posodobitev kataloga
tvegan;.

Na 158. seji dne 14. 3. 2017 je Svet za sisteme
upravljanja sprejel odlocitev, da se sprejemljiva sto-
pnja tveganja ob redni letni prenovi kataloga ne
spreminja in ostaja enaka kot v letu 2016 in sicer ob
pogoju, da ocena obsega skode ne dosega ocene 4
ali 5.

Ob tej prenovi kataloga je bilo v zacetni obravnavi
prepoznanih in ocenjenih 455 tveganj (leta 2016:
479). Po opredelitvi 3e sprejemljive stopnje tveganja
so sponzorji in skrbniki poglobljeno obravnavali 118
tveganj ali 26 % vseh prepoznanih tveganj (leta
2016:173 ali 36 %) ter zanje oblikovali ukrepe obvla-
dovanja in ocenili preostalo tveganje, ki predstavlja
stopnjo tveganja po uvedenih ukrepih. Opredeljeni
ukrepi znizZujejo stopnjo izpostavljenosti poslova-
njadruzbe za 49 % (leto 2016: 54 % ) iz prvotne pov-
precne ocene tveganosti 9,97 (leto 2016: 11,10) na
oceno 5,10 (leto 2016: 5,05) preostalega tveganja.

Kljub opredeljenim ukrepom ostaja 35 (leta 2016:
36) tveganj, od tega 11 tveganj (leta 2016: 11), ki
so Se vedno ocenjena s skupno oceno 9 ali vec¢ in 24
tveganj (leta 2016: 25) z obsegom 3kode 4 ali 5. To
so predvsem tveganja, ki jih druzba sama ne more
obvladovati s svojimi ukrepi, saj so vir oz. vzrok teh
tveganj zunaniji dejavniki, na katere lahko druzba le
minimalno ali sploh ne more vplivati oziroma se jim
izogniti, izhajajo pa iz aktivnosti, ki jih druzba mora
izvajati.

Preveritev napredka pri obviadovanju
tveganj in porocilo o napredku

Po izvedbi redne letne prenove Kataloga tveganj
marca 2017 je bila septembra zakljucena e preve-
ritev napredka pri obvladovanju tveganj. Izmerjen je
bil z dolocitvijo stopnje realizacije ukrepov, na pod-
lagi podatkov o uresnicenih tveganjih v obdobju po
redni letni posodobitvi Kataloga tveganj in na pod-
lagi v tem obdobju zaznanih novih tveganj, zaznanih
potreb po nujni spremembi Ze dolo¢enih ukrepov za
izboljSanje obvladovanja prepoznanih tveganj, ali
potreb po dolocitvi novih ukrepov, ki so jih nosilci tve-
ganj vnesli v aplikacijo SBR.

Na podlagi analize vnesenih podatkov je bilo prip-
ravljeno porocilo o napredku. Rezultati preveritve
napredka pri obvladovanju tveganj druzbe so poka-
zali, da druzba uspesno obvladuje tveganja. Po sta-
nju nadan 27.9. 2017 je bilo v povpredju realiziranih
63,78 % (leto 2016: 68,3 %) vseh dolocenih ukre-
pov za boljSe obvladovanje tveganj in s tem izbolj-
Sana ocena tveganosti druzbe iz 9,86 (leto 2016:
11,10) na 7,2 (leto 2016: 6,83).

Majhno Stevilo uresnic¢enih tveganj (leto 2017: 12
od skupno 441 vseh prepoznanih tveganj, leto 2016:
10 od skupno 479 vseh prepoznanih tveganj), v vecini
katerih gre za tveganija, ki jih druzba tudi s sprejetimi
ukrepi sama ne more obvladovati (na primer sklepa-
nje sluznostnih pogodb, nesoglasja lastnikov zeml;jis¢
za dostop do delovis¢, nejasna zakonodaja, zaostrene
razmere na trgu), in njihove posledice, kazejo na kva-
liteten in dobro delujoc¢ notranji kontrolni sistem in
ucinkovitost ukrepov za boljSe obvladovanje tve-

ganj.

Iz prepoznanih novih, preoblikovanih in ponovno
ocenjenih starih tveganj in ukrepov pa lahko skle-
pamo, da se druzba uspedno prilagaja nenehno spre-
minjajo¢im se notranjim in zunanjim dejavnikom,
pravocasno zaznava nova potencialna tveganja in
se uspesno varuje pred njihovo uresnicitvijo. Rezul-
tati kaZejo, da ocena tveganosti druzbe zaradi tve-
ganj, katerih vzrok so zunanji dejavniki, sicer ostaja
na ravni iz leta 2016. Iz prvotne ocene tveganosti
pa lahko sklepamo, da se ta z vsakoletnim izboljse-
vanjem notranjega kontrolnega sistema iz leta v leto
izboljSuje.

Vzpostavljen sistem obvladovanja tveganj druzbe je
v letu 2017 omogocal uspesno obvladovanje tve-
ganj in s tem doseganje zastavljenih poslovnih in
strateskih ciljev druzbe.

Graf 2: Profil (trenutna ocena) tveganj v primerjavi z vrednostmi doloc¢enimi v apetitu za
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Shema 3: Ocena tveganosti v letih 2016 in 2017 v primerjavi s sprejemiljivo stopnjo tveganja
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Graf 3: Razporeditev tveganj

4,5

35

Povprecna ocena pogostosti

2,5

Legenda stopenj obsega Skode:

1 Nepomembno (< 10.000 EUR)

2 Nizko (10.000 — 100.000 EUR)

3 Povprec¢no (100.000 — 1 mio EUR)
4 Visoko (1 mio -5 mio EUR)

5 Katastrofalno (> 5 mio EUR)

Opredeljen in izracunan je bil tudi kazalnik stopnje
izpostavljenosti tveganjem druzbe (toleranca do
tveganj) TdT = (skupna ocena preostalega tveganja/
sprejemljiva raven tveganj) X 100 = 5,1/8 X 100 =
63,75 (leto 2016: 63). Ciljna vrednost tega kazalnika
mora biti manjsa ali najve¢ enaka 100. Iz izra¢una
je razvidno, da je bila ciljna vrednost tolerance do
tveganj, ki smo si jo dolocili, tudi v letu 2017 dose-
Zena.
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Legenda stopenj pogostosti skode:
1 Zelo redko (do 1x na 10 let)

2 Redko (do 1x na 5 let)

3 Vcasih (do 1x na 2 leti)

4 Pogosto (do 1x letno)

5 Zelo pogosto (vec kot 1x letno)

Kvantifikacija tveganj (ucinki uresnicitve
prevedeni v denarno enoto)

V letu 2017 je bila prvi¢ izvedena kvantifikacija izbra-

nih kljuénih tveganj na nacin, da:

e so bili potencialni ucinki uresnicitve posameznih tve-
ganj prevedeni v denarno enoto,

e tveganja na ta nacin primerjana med seboj in agregi-
rana na celotni nivo druzbe,

e rezultati pa so bili povezani s finan¢no funkcijo.



Rezultat je bil po metodi VaR izra¢unan najslabsi
mozni negativni ucinek uresnicitve teh tveganj z
likvidnostnega (vpliv na denarni tok) in solventno-
stnega vidika (vpliv na znizanje vrednosti druzbe),
kar je pomembno za optimalno vzdrzevanje razpo-
loZljivih denarnih sredstev in s tem izognitev vecjim
finan¢nim pretresom ter vzdrzevanje optimalne veli-
kosti kapitala za stabilno delovanje druzbe.

Iz izra€unov je razvidno, da ima druzba v trenutnih
razmerah zadovoljive likvidnostne zaloge ter dovolj
kapitala, kljub temu pa lahko srednjero¢na uresnici-
tev posameznih tveganj zelo poslab3a njeno poslova-
nje. Druzba ima namrec¢ v svojem poslovnem modelu
tveganija, ki lahko znatno vplivajo na poslovanje, zato
ne more poslovati brez finan¢nih zalog, prav tako se
je ne sme preobremeniti z nadpovprecnimi investici-
jami, dolgom ali razvojno investicijskim bremenom.
S tega vidika je potrebna izredna pazljivost, da se
druzbi ne nalagajo dodatne (investicijske) obve-
znosti izven njene dejavnosti, ki lahko preko vecjega
vzvoda potencirajo ucinek tveganj in zmanjsajo robu-
stnost druzbe ter s tem sistemskega omreZja.

Dostop do Silver Bullet Risk aplikacije

V letu 2017 je bil nosilcem tveganj omogocen on-line
dostop do kataloga tveganj v Silver Bullet Risk
aplikaciji, kar jim je omogocilo azurno vnasanje
sprememb ob nastanku. S sprotnim evidentiranjem
sprememb tako Katalog tveganj v vsakem trenutku
odraza dejansko stanje na podrocju obvladovanja tve-
ganj. S tem je bilo omogoceno spremljanje rezulta-
tov obvladovanja tveganj kadarkoli in ne le ob redni
letni prenovi kataloga na dan 31. 3., oziroma preveritvi
napredka pri obvladovanju tveganj na dan 30. 9.

Izdelava porogéil in analiz za Nadzorni svet

Za Revizijsko komisijo Nadzornega Sveta so bila poleg
predpisanih porocil izdelana tudi vsa dodatno zahte-
vana porocila oziroma analize, na podlagi katerih je
nadzorovala upravljanje s tveganiji v druzbi.

Sodelovanje z odvisnimi oziroma
pridruzenimi druzbami

V letu 2017 je druzba pomagala oziroma svetovala
tudi pri vzpostavitvi oziroma nadgradnji sistema
upravljanja tveganj v nekaterih svojih odvisnih ozi-
roma pridruZenih druzbah.

(4.) Upravijanje kljucnih tveganj po

posameznih podrocjih v letu 2017

V letu 2017 smo izpostavili pomen pravega razume-
vanja, kaj je kljuéno tveganje za druzbo, in zavzeli
stalisCe, da so SirSe gledano kljuéna tveganja tista,
ki bi povzrocila hude motnje v izvajanju osnovne
dejavnosti druzbe. Te bi imele vpliv ne samo na
druzbo, temve¢ na delovanje celotnega gospodar-
stva v regiji, zaradi medregionalnega povezovanja
nacionalnih prenosnih sistemov pa tudi na druge
regije. Znotraj druzbe smo opredelili kot klju¢na tve-
ganja druzbe:

« neustrezno definiranje organizacijskih predpisov
ter posledi¢no neustrezno izvajanje procesov s strani
zaposlenih in

* neupostevanje sprejetega sistema upravljanja
druzbe pri sprejemanju odlocitev na razli¢nih nivo-
jihvodenja.

Najpomembnejsa tveganja v druzbi ELES ostajajo
tveganja, povezana s temeljno dejavnostjo sistem-
skega operaterja prenosnega omrezja —zagotavlja-
njem stabilnega in kakovostnega prenosa elektricne
energije. Med njimi izstopajo:

e tveganja v povezavi s spremembo pristojnosti
nacionalnih sistemskih operaterjev z nadaljnjim
razvojem skupnega evropskega trga,

e tveganja v povezavi z obnovljivimi viri energije, ki
se prikljucujejo na prenosni sistem in vplivajo na
stabilno, kakovostno delovanje sistema,

e tveganija, ki jih prinasa trg elektroenergetske pro-
Znosti.

Obvladovali jih bomo:

e s spremljanjem in aktivno udelezbo pri pripravi zako-
nodaje s tega podrogja,

e z aktivnim sodelovanjem pri razvoju inovacij na
podrodju varnega in zanesljivega prenosa elektricne
energije,

e posvetili $e ve¢ pozornosti vzdrZevanju kriticne infra-
strukture, ki je zaradi vse vecje vpetosti v vseevropsko
omreZje pomembna ne samo lokalno, temvec vse-
evropsko, njeno nedelovanje pa lahko povzroci hude
posledice tudi izven obmocja njenega delovanja.

(5.) Cilji razvoja sistema upravijanja s
tveganji

Tudi v letu 2018 bomo najvec pozornosti posvecali:

e tveganjem, povezanim z izvajanjem temeljne
dejavnosti druzbe, to je z zagotavljanjem zaneslji-
vega prenosa elektricne energije,

e financnim tveganjem,

ter se sku3ali prilagoditi vsem prihajajo¢im spremem-
bam na tem podro¢ju tako, da le te ne bodo vplivale
na zastavljene cilje druzbe.

Tveganja bomo ocenjevali kvalitativno in kvantita-
tivno, izboljSevali bomo sistem obvladovanja tvegan;j
ter nadgrajevali informacijsko podporo upravljanju
tvegan;.
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